
  

AUDITORIA INFORMÁTICA

Camilo Zapata @ccamilozt
Fernando Quintero @nonroot

#CPCO4 – 2011
  

Bogotá, Colombia



  

AUDITORÍA INFORMÁTICA

● Auditoría de seguridad:
Evaluar las debilidades de un sistema ...

Para qué?
● Conocer el estado de la seguridad actual
● Probar las medidas y controles existentes
● Mejora continua con el ciclo PHVA
● Certificar parte o todo el sistema 
● ...



  

AUDITORÍA INFORMÁTICA

● Qué auditar?
– Componentes de una organización

● Procesos
● Personas
● Aplicaciones
● Infraestructura (física y lógica)
● ...
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● Qué auditar?
– Interfaces del sistema

● Publicaciones (Sitios Web, Redes Sociales)
● IPs públicas
● Redes locales (LAN, WLAN)
● Sucursales
● Personas
● …
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● Qué auditar?
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● Qué necesito?
– Tiempo, mucho tiempo
– Experiencia
– ¿ Autorización ?
– ¿ Un plan ?
– Equipos (Hardware y Software)
➔ Conocimiento! (Qué?, Cómo?, Cuando?)
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● Qué necesito?
– Importante: El conocimiento ...

● Libros (recomendado?)
● Blogs (recomendados?)
● Eventos, congresos !
● Cursos, talleres !
● Tutoriales??
● RFCs (OK)
● ...
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● Tengo un plan?
– Metodología



  

AUDITORÍA INFORMÁTICA

● Metodología
– Planeación

● Objetivos
● Alcance (scope)
● Tiempo estimado

➔ Preparación
● Acuerdos de confidencialidad
● Contactos internos y externos
● Presentación de metodología y profesionales
● Definir horarios de auditoría
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● Metodología
– TEST (lo de siempre!)

● Buscar y encontrar
● Analizar
● Evaluar
● ¿ Explotar ?
● Valorar (Impacto)

Caja negra, Caja blanca, Caja Gris, ...
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● TESTING
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● Herramientas
– Cuál es la herramienta más importante que 

debo obtener?
● Conocimiento
● Saber que estoy buscando o saber que lo es 

cuando lo encuentre

     

    !Tener acceso privilegiado no es suficiente!
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● Herramientas
– Las herramientas no hacen el trabajo por si 

solas (no siempre)
– Tener herramientas no es suficiente

● Saber cuando usarlas?
● Donde usarlas?
● Para qué usarlas?
● Y Cómo usarlas? ...
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● Herramientas ...

Y miles más ...
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Escenario para el taller: 
HOST



  

AUDITORÍA INFORMÁTICA

Objetivo: 
Extraer documentos confidenciales

(Ofimática, BD, etc)
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● Es un HOST, que puedo hacer?
-Escanear en busca de puertos abiertos

-Identificar el sistema operativo instalado

 Categoría: Network Scanners

 Herramientas: nmap, scanrand, p0f, unicorn



  



  



  

AUDITORÍA INFORMÁTICA

● Encuentro puertos abiertos, que 
puedo hacer?

-Identificar los servicios disponibles

 Categoría: banner grabbers, fingerprinting

 Herramientas: nmap, nikto, etc.
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● Encuentro un servicio WEB, que 
puedo hacer?

-Encontrar el nombre y versión del servidor WEB

 Categoría: 

HTTP Fingerprint, Error Disclosure Information
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● Encuentro el Sistema Operativo, que 
puedo hacer?

-Existen vulnerabilidades remotas?

-Existen exploits?

 Categoría: Vulnerabilities, Exploits

 Herramientas: exploit-db.com, CVE, BID



  



  



  



  

AUDITORÍA INFORMÁTICA

● Tengo identificado el servidor WEB, 
que puedo hacer?

-Buscar directorios y archivos comunes

-Buscar aplicaciones instaladas

 Categoría: Spiders, Content Scanners

●  Herramientas: foca, dirb, nikto2



  

AUDITORÍA INFORMÁTICA

● Tengo la aplicación web identificada, 
que puedo hacer?

-La versión de la aplicación es vulnerable a ataques 
remotos?, entonces usamos un exploit remoto.

-No existen exploits remotos?, entonces creamos un 
exploit ZeroDay (exploit no público y no conocido).

-Hacemos Ingeniería social para obtener acceso.
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● Tengo la aplicación web, que mas 
puedo hacer?

-Buscar otras aplicaciones instaladas en el mismo 
sistema, propias o de terceros.

-Buscar otros hosts virtuales o instancias de otros 
servidores web con diferente o igual versión.

 Categoría: 

 content scanners, dns scanners, vhosts scanners
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● Identificada otra aplicación y su 
debilidad, que puedo hacer?

● -Explotarla e ingresar al sistema

 Categoría: web vulnerabilities

 Herramientas: Experiencia en explotación
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● Tengo acceso al HOST en modo no 
privilegiado, que puedo hacer?

-Eliminarlo, borrar archivos, etc.  (X)
-Escalar privilegios (?)
-Explorar el sistema y adquirir la información (OK)
 

Categoría: Local exploits, sniffing, tracking
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● Cómo y dónde encuentro la 
información confidencial ?

-Inspiración divina (...)

-Aprender sobre los procesos internos (OK)

-Ingeniería social interna y externa (OK)

-Sniffing, logs, monitoreo del sistema y de la red (OK)

 Herramientas: tcpdump, sniff*, experiencia
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● Una vez adquirida la información: 
usuarios, correos, procesos, registros, 
comportamientos, que puedo hacer?

 -Eliminar la información   (X)
 -Modificar la información (X)
 -Extraer la información     (?)
 Categoría: Plataformas, Sistemas Operativos
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● Finalmente encuentro la información 
importante, cómo la descargo?

-Leerla directamente

-Capturar screenshots + deco OCR

-Descargarla por un protocolo de transferencia:

 HTTP, FTP, NFS, SMB, RSYNC, etc.

 (y si la información pesara 100 TB ?)
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MINI RETO – TALLER 
Escenario:
http://tallerwg.2011.campus-party.co/

Objetivo:
Extraer información sensible

Premio(1ro): Security Book XYZ
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Mas información:
● http://groups.google.com/group/ctf-colombian-team

@nonroot , @jhosilvo , @ccamilozt

● http://nonroot.blogspot.com/
● Video: http://tv.campus-party.org/player-bogota.php?v=DjJ3A-LsT3Y

http://groups.google.com/group/ctf-colombian-team
http://nonroot.blogspot.com/
http://tv.campus-party.org/player-bogota.php?v=DjJ3A-LsT3Y
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